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О программе: 

 

Магистерская программа «Международная информационная безопасность и 

внешнеполитическая аналитика» является актуальным проблемным направлением 

подготовки высококвалифицированных специалистов и ученых в области 

государственной политики в сфере обеспечения международной информационной 

безопасности, а принимая во внимание, что государственная критическая 

информационная инфраструктура, включая МИД России и его загранучреждения все чаще 

становятся объектами кибератак, весьма важны в том числе и такие практические 

вопросы, как методы борьбы с ботнетами, вирусами, шпионскими программами, 

цифровыми фейками и т.п. Но одной из наиболее острых и опасных в стратегическом 

плане является проблема возможного применения современных информационно-

коммуникационных технологий и, в частности, потенциала Интернета в целях, не 

совместимых с задачами обеспечения международной и национальной стабильности и 

безопасности. Поэтому целью магистерской программы «Международная 

информационная безопасность и внешнеполитическая аналитика» – является подготовка 

высококвалифицированных специалистов, обладающих современными знаниями, 

умениями и навыками во внешнеполитической и информационной аналитике, которые 

могут эффективно проявить себя в продвижении российских миротворческих инициатив в 

сфере международной информационной безопасности (МИБ), среди которых, например, 

проект «Правил ответственного поведения в области обеспечения МИБ» и Концепция 

конвенции об обеспечении международной информационной безопасности, призванные 

установить «справедливые правила поведения государств» в информационной сфере и др. 

Данная магистерская программа призвана готовить специалистов, обладающих 

определенным комплексом ключевых аналитических компетенций и способных не только 

эффективно выполнять свои должностные обязанности, но активно и инициативно 



заниматься совершенствованием соответствующих элементов государственной системы 

обеспечения международной информационной безопасности и научно-исследовательской 

деятельностью в учреждениях, связанных с внешнеполитическим анализом и решением 

проблем обеспечения международной информационной безопасности. Программа 

предусматривает стажировку и практику магистрантов в структурах законодательной и 

исполнительной власти, в ведущих научно-исследовательских институтах и крупнейших 

корпорациях страны. Значительное внимание уделяется изучению и повышению уровня 

знаний иностранных языков. 

 

Особенности учебного процесса: 

 

• современные формы и методы обучения (интерактивные лекции, научные 

семинары и круглые столы, кейс-стади, деловые и ролевые игры); 

• высокий уровень квалификации преподавателей, имеющих ученые степени 

кандидатов и докторов наук, а также ученые звания доцентов и профессоров; 

• профессиональная практика в государственных структурах, имеющих непосред-

ственное отношение к международной деятельности Российской Федерации; 

Преподаватели, привлекаемые к реализации программы магистратуры 

• действующие государственные служащие Государственной Думы РФ, Совета 

Федерации РФ и Совета Безопасности Российской Федерации, а также профессиональные 

дипломаты системы МИД РФ и представители силовых ведомств; 

• известные отечественные и зарубежные ученые; 

• ведущие ученые и преподаватели Дипломатической академии МИД РФ 
 

Учебные дисциплины: 

 

 Теория и механизмы современного государственного управления во 

внешнеполитической деятельности; 

 Иностранный язык; 

 Современная государственная служба: международная и российская практика; 

 Экспертно-аналитическое обеспечение формирования внешней политики 

государства; 

 Государственная политика Российской Федерации в области международной 

информационной безопасности; 

 Информационно-аналитические технологии в государственном управлении и 

внешнеполитической деятельности; 

 Интеграционные и дезинтеграционные процессы в современном мире; 

 Институциональный диалог по международной информационной безопасности в 

ООН: история, состояние, перспективы; 

 Теория организации и организационное поведение; 

 Межведомственное взаимодействие и информационное обеспечение научно-

технологического развития государства; 

 Стратегическое сотрудничество в области МИБ в рамках международных 

организаций (ШОС, БРИКС, ОДКБ, ОБСЕ, АТЭС, АСЕАН и др.); 

 Аналитика внешнеполитической деятельности по открытым источникам (OSINT); 

 Современный стратегический анализ; 



 Современные проблемы и тенденции управления во внешнеполитической 

деятельности; 

 Прикладные инструменты для анализа и мониторинга больших данных во 

внешнеполитической аналитике; 

 Цифровая трансформация политико-экономических процессов; 

 Современные информационные войны и технологии информационного 

противоборства во внешней политике; 

 Новые вызовы и угрозы использования ИКТ в военно-политических целях; 

 Информационно-аналитическое обеспечение инновационных проектов 

государственного значения; 

 Международные и национальные стандарты в области МИБ; 

 Современные информационные системы и моделирование внешнеполитических 

решений; 

 Системы искусственного интеллекта; 

 Международное управление Интернетом; 

 Использование современных ИКТ в обеспечении безопасности и обороны страны и 

тенденции их применения в военных целях (опыт США, Китая, Германии, Японии и 

др.). 

Трудоустройство выпускников: 

Так как область подготовки магистранта в рамках этой магистерской программы 

носит междисциплинарный характер, то область профессиональной деятельности 

выпускников включает в себя процессы управления организациями разных правовых 

форм, подготовку и принятие внешнеполитических решений по различным вопросам 

внешней политики, государственное и муниципальное управление и научно-

исследовательские процессы, связанные с государственной политикой в области 

обеспечения международной информационной безопасности. Выпускники программы 

могут работать в качестве руководителей, специалистов и внешнеполитических 

аналитиков в области государственного управления, международных связей и 

международной информационной безопасности в структурах государственной власти, на 

дипломатической службе, в международных организациях, а также в субъектах 

Российской Федерации и различных бизнес-структурах. 

В настоящее время выпускники кафедры востребованы и трудятся в 

государственных и различных международных организациях таких как: Министерство 

иностранных дел РФ, Государственная Дума РФ, Совет Федерации РФ, 

Рособоронэкспорт, Росатом, Следственный комитет России, аппарат мэрии г. Москвы, 

Российский институт стратегических исследований при Президенте РФ, Институт 

международных актуальных проблем Дипломатической академии МИД РФ, 

Национальная ассоциация международной информационной безопасности (НАМИБ), 

различные подразделения ООН и многих др. 


